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Engenheiro de
Software
Especialista

Instrutor hd mais de
15 anos.

Desenvolvedor ha
mais de 20 anos.

Tenho um canal com
mais de 2 mil
inscritos.

»  YouTube

Atuei em empresas
como Terra, HP &
Azion.
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Um pouco sobre a stack dev hoje no Sicredi:

https://professorfeijo.com.br

cerca de 1000 desenvolvedores.

aproximadamente 10% é dev front end.

~15k repositorios de codigo.
picos de 1.3k conexdes simultaneas.

16 mil jobs executados por dia.



Observabilidade no Frontend com Grafana Faro

Motivacao

>

2 N

Dificuldade em ter informacdes relacionadas a saude da aplicacao no front.

Quando ficamos sabendo de um problema, ele normalmente ja afetou algum usuario final.

Mapeamento e reproducao de erros depende de recursos como screenshots e adivinhagao.

O erro geralmente é apresentado no console - mas do usudrio.

N3o ha uma forma de coleta de informagdes basicas e customizadas em um ponto central.

https://professorfeijo.com.br
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O que é o Grafana Faro?

Uma dependéncia para observabilidade frontend, com uma
SDK altamente configuravel para monitoramento real de

usuarios.
\ Captura sinais de observabilidade do front,
sendo possivel correlacionar com o backend e

infraestrutura via padroes de Open
Telemetry.

Dessa forma proporcionando uma observabilidade “full-stack”.

https://professorfeijo.com.br
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O que a dependéncia faz?

Realiza a coleta logs, erros, métricas de performance, traces e eventos.

Estes dados sdo armazenados no Grafana Loki (database) e Grafana Tempo
(tracing tool).

Como os dados podem ser relacionados com todas camadas de desenvolvimento,
é possivel elaborar dashboards complexas relacionadas ao trace da aplicacao.

https://professorfeijo.com.br
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Componentes da stack de Observabilidade

Web browser

Application

£
Faro Web SDK Faro collector / Grafana

A

Tempo

https://professorfeijo.com.br
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Coleta nativa de dados

Por padrao a SDK ja vem com pré-configuracdes de coleta para erros, logs, tracing, web vitals e session
tracking de requests.

TTFB ®© FCP ® LCP @ CcLs © FD ® INP © Web Vitals ERROS ©
saber mais
224ms 9.68s 8.81s 0.0673 1.97ms 46.5ms
Page Load, p75 © Cumulative Layout Shift, p75 © First Input Delay, p75 ©
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== TTFB == FCP == LCP = CLS = FID
Traces de Requisi¢des status 4xx & 5xx  © Outras Requisigoes status 4xx & 5xx @
Trace ID Start time Service Name Page URL View Name API URL Method Status Code

) b6b68d1a8476681d59b...  2024-08-05 16:29:10 portalpj-web GET default https://api.prd-sicred GET 422

> 5894017b4d9755cbfbe...  2024-08-05 16:16:43 portalpj-web GET default https://api.prd-sicred GET 422

default https://api.prd-sicred GET 422

https://professorfeijo.com.br
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Web Vitals - Saude da Aplicacao

2.5s 4.0s

LCP: Largest Contentful Paint

Tempo desde o inicio do
carregamento da pagina até
gue o maior elemento de
conteudo visivel seja
renderizado na tela.

https://professorfeijo.com.br

1.8s 3.0s

FCP: First Contentful Paint

Tempo desde o inicio do
carregamento da pagina
até que qualquer
conteudo do DOM seja
renderizado na tela.

0.1 0.25

CLS: Cumulative Layout Shift

Quantifica a soma total de
todas as mudancas de
layout inesperadas que
ocorrem durante a vida util
da pagina.

800 ms 1800 ms

TTFB: Time to First Paint

Tempo para o navegador
renderizar pela primeira
vez apOs a navegacao,
proporcionando um
feedback visual inicial ao
usuario.
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Fluxo do monitoramento

WEB APPLICATION

Grafana Agent
logs, exceptions,

measurements, events, with app agent
traces via HTTP receiver

integration

Grafana Faro Web SDK Grafana

https://professorfeijo.com.br
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Aplicabilidade

=> Coleta de erros JavaScript de uma aplicacao.
Registro de logs via console.
Mapeamento de eventos realizados pelo usuario.

Registro de medig¢des especificas da aplicacao.

\ 2 I

Coleta de dados customizados por aplicagao:

€ |dentificagdo de usudrio.

€ Geolocalizacdo
€ Devices, etc.

=> Tracing de API call’s.

https://professorfeijo.com.br
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Cenario

Entender como esta o andamento da jornada de usuario em uma aplica¢ao, no processo E2E.
- Desde o onBoarding até a criacdo/configuracdo de algum servico.
- criagdo de uma conta.
- adesao e uso.
Acompanhar performance e identificar possiveis problemas que interromperam essa jornada, como

erros de JavaScript ou até mesmo retorno de API’s nao tratados no front.

[ WWW “-| 00) g
—3- = =

https://professorfeijo.com.br
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Implementacao

CDN
—> WEB
NPM Dependency
NPM Dependency > React

https://professorfeijo.com.br
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Infraestrutura

Grafana Labs — Plano Free
Trial Full de 14 dias.

D Community Support

https://professorfeijo.com.br

USAGE INCLUDED

v Metrics

10k metrics billab|

retention

Visualization

Logs, Traces, Profiles

50 GBs each

IRM
3 active users
Application Observability

2.232k host hours

d Observability

ons

al user hours, 14 days
ret:

Synthetics

100k test executions

Internal hosting
Infraestrutura propria.

Configuracao do Collector (Alloy)
Grafana Loki

Grafana Tempo

Dashboard

Reteng¢ao conforme necessidade

Custos com infraestrutura local +
armazenamento, backup, etc.
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Dashboard do Grafana Cloud

professor-feijo

Overview Errors Sessions Settings Web SDK Configuration

Filters +
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https://professorfeijo.com.br
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Customizacoes que fizemos

WEB APPLICATION

logs, exceptions,
measurements, events,
traces via HTTP

Alloy Collector

Grafana Faro Web SDK Grafana

CAS Collector

https://professorfeijo.com.br
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Grafana Alloy como Agent

=> Novo collector de logs Open Telemetry da Grafana.

Possibilita o tratamento de algumas informacdes antes de envia-las para as outras layers.
Sem o Alloy as aplicagdes FE enviariam os traces de suas informacdes direto para o Tempo.
Permite a serializacdao dos dados vinculando-os a um session_id.

Esses mesmos session _id’s sao enviados nas requests para o backend.

200 2 N 7

E isso permite a magica de ter um trace E2E.

https://professorfeijo.com.br
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Implantacao

=> Criamos uma lib que encapsula o Faro, mas disponibilizada via CDN.
=> Produtos que rodam abaixo do NGINX incorporam a funcionalidade via “sub_module”.
=> No primeiro acesso da app (mesmo local) a dashboard ja é criada.

€ E possivel monitorar satide e erros desde o desenvolvimento.

https://professorfeijo.com.br
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Exemplo de payload

w Carga de Solicitacao Exibir cédigo-fonte

0"}, events: [,.]}

changed”, domain: “"browser", attributes romView: "default”, toView: "another-rou

: "another-route"}

version: :
grafana-faro-demo-app”, v

rPAokgNMG", attributes: {pl
"bob@example.com", id: "123abc", username: "bob", attributes: {role: "
{role: "manager"}

another-route"}

https://professorfeijo.com.br

Informagdes como evento disparado, rota
modificada, entre outros podem ser

registradas.

Algumas como os dados do browser sao

nativas da SDK.
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Alguns cards que exploramos na dashboard

Application

Panel Title

Trace ID

20ce31a07fb35d72bas...
d09446258dd5aa20d7..
3777941dd3cOdeeeed?...
f65f83a2f1342f64cded..
72f8be82a5fec3ed075...

2b070b5570847fe8541....

v Performance

Time to First! ©

506 ms

Page Load, p75 ©

13:40 13:50 14:00

we TTFB w= FCP w= LCP

https://professorfeijo.com.br

feature-engsft-499 v

First Contenti (O

2.22s

Start time

2024-06-06 14:06:59
2024-06-06 13:55:08
2024-06-06 13:54:54
2024-06-06 13:54:50
2024-06-06 13:54:29

2024-06-06 13:54:28

Cumulative Li ©

Service Name

featurs gsft-499 oad
feature-engsft-499 documentLoad
feature-engsft-499 documentLoad
feature-engsft-499 documentLoad
feature-engsft-499 HTTP POST
feature-engsft-499 documentLoad

Largest Contc (O

0.00606 2.40s

Cumulative Layout Shift, p75 ©

0.025

0.02

/ 0.015

0.01

0.005

13:40
- CLS

13:50 14:00

First Input De

0.725 ms

First Input Delay, p75

0.9 ms

08 ms

0.7ms

0.6 ms

13:40
- FID

Duration

178 s

116 s

127s

103s

854 ms

998 ms

Core Web
Vitals

e

13:50

®©

14:00

v Exceptions

Total Exceptions

Exceptions Over Time

2

Top Exceptions

Error Count v
15 [EXCEPTION] new throw error 1
1 .
0s
13:40 13:45 13:50 13:55 14:00 14:05
w— @rrors
Top URLs by Exception Count Top Errors

URL Count ¥ kind message Count ¥
https://backendcrm.dev.sicredi.io/engineering-samples-react-k8< 1 log Script Origin: applica

log number
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Tracing de API’s

Service
feature-engsft-499

feature-engsft-499

2.32s

Name Duration
POST 464s
HTTP POST 526 ms
3.48s 4.64s

] 3.00s

Panel Title
Trace ID Start time
4e45c4180a05cce5ad... 2024-06-07 09:52:40.200
f2eeb25766e9f087ae9... 2024-06-07 09:52:07.151
Service & Operation v > ¥ » o 116s
feature-engsft-499 POST (3.995) 4
v engineering-samples-observabilidade-portal-bff hitp post /clientes (3.05s) (3
v HTTP POST (946.38ms) (3
v engineering-samples-observabilidade-cliente-api hitp post /clientes (730.11ms) (3
v HTTP GET (619.26ms) B
engineering-samples-restricao-api hiip get /restricoes/{cpf} (45.82ms) (3
v engineering-samples-observabilidade-cliente-api connection (93.65ms) B
> @ dataSourcequery (21.19ms) (3
v engineering-samples-observabilidade-cliente-criado-v1 send (95.4ms) B

engineering-samples-notificacao-api engineering-samples-observabilidade-cliente-cr(3s
v engineering-samples-observabilidade-cartao-api engineering-samples-observabilidad®s

cliente-criado-consumer process (491.89ms)

https://professorfeijo.com.br

(&

3.05s

946.38ms I
730.11ms S
619.26ms NN

45.82ms 8
93.65ms [
21.19ms |
95.4ms @
471.39ms N
504.33ms N
491.89ms IS
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Tracing de API’s

v connection (93.65ms) [ 93.65ms
‘ > @ dataSourcequery (21.19ms) g 21.19ms |
query engineering-samples-observabilidade-
cliente-api
21.19ms 3.77s (09:52:43.971)
client unset
org.springframework.boot

> Span Attributes: jdbc.guer

https://professorfeijo.com.br

> Resource Attributes: service.nam

3.2.5

insert into cliente_entity (c...
engineering-samples-...

& b62d8d0c85e4d5¢c0
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Material de auxilio

Dockerfile para setup de todo ambiente

https://github.com/Condla/web-shop-011y-demo/blob/main/docker-compose.yml

..... [ Video ] Mastering Frontend Observability in React with Grafana Faro

https://www.youtube.com/watch?v=IA_-zkpVhIU

Repositorio com um sample para uso:

https://github.com/csfeijo/grafana-faro-demo-app

https://professorfeijo.com.br
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Perguntas?

Contato:
professorfeijo.com.br

https ://professorfeijo.com.br

(@) scAN ME



